CVE-2019-19/81

CVE-2019-19781 numarali ag¢iklik bildirimi ile ilgili, giincellemeler dogrultusunda Exclusive Networks
Tiirkiye olarak misterilerimiz i¢in hazirlamis oldugumuz bilgilendirme yazisidir.

GECMIS:

Gegtigimiz aylarda Citrix sistemleri {izerinde, aktif olarak kullanilan bazi 6zellikler iizerinden saldirganlarin
Citrix ADC, Citrix Gateway, Citrix SD-WAN cihazlara uzaktan eriserek code/ script/ command
calistirabilmeye olanak saglayan bir a¢ikligin bulundugu tespit edilmisti.

Aciklik bildirimi CVE-2019-19781: https://support.citrix.com/article/CTX267027

Bu acikligin ardindan konuya iligkin 6nlemleri kapsayan Mitigation Steps makalesi yaymlanmisti.

Mitigation Steps: https://support.citrix.com/article/CTX267679

Daha 6nce gergeklestirilmis olabilecek saldirilarin loglari, cihaz {izerinde etkisi devam eden taniml islemlerin
kontrolii ve benzeri bagliklar i¢in Citrix ve FireEye isbirligi ile bir inceleme araci yaymlanmisti. Ilgili
Forensic tool/ script™ igin erisim linkini asagida bulabilirsiniz.

*1.1 versiyonu gelistirilmis ve script glincellenmistir.

Citrix & FireEye Forensic Tool: https://www.citrix.com/blogs/2020/01/22/citrix-and-fireeye-mandiant-share-
forensic-tool-for-cve-2019-19781/

Citrix gegtigimiz giinlerde ayrica tiim Major siirlimler igin FiX i¢eren Firmware Build yayinlamigtir.

Citrix Final Fixed Version: https://www.citrix.com/blogs/2020/01/24/citrix-releases-final-fixes-for-cve-2019-
19781/

GUNCEL DURUM:

Son olarak, bu agiklik kullanilarak, koti niyetli kisiler tarafindan erisilmis Citrix sistemlerinde bulunan
Wildcard tipindeki sertifikalar da etkilenmis olabilir. Citrix tarafindan heniiz resmi bir agiklama yapilmamustir.
Mitigation Steps olarak duyurulmus konfigiirasyon adimlarimin uygulandigindan, yamanin bulundugu
stirimde oldugumuzdan ve Forensic Tool ile kontrollerin yapildigindan emin olmanizi énermekteyiz.

Herhangi bir bulguya rastlanmasi halinde ve/ veya her ihtimale karsin sertifikanin yenilenmesi olusabilecek
risklerin 6nlenmesi adina faydali olacaktir. Wildcard sertifikaniz1 yenilemek ya da olasiliklart degerlendirmek
icin sertifika saglayiciniz ile iletisime gegmenizi Oneririz.

Firmamiz ile devam eden bir destek anlasmaniz varsa tim sorularimz i¢in Citrix_TR@exclusive-
networks.com adresinden bize ulasabilir ya da destek anlagmasi yapmak i¢in CitrixSales TR@exclusive-
networks.com adresine yazabilirsiniz.

ALINMASI GEREKEN AKSiYONLAR:


https://support.citrix.com/article/CTX267027
https://support.citrix.com/article/CTX267679
https://www.citrix.com/blogs/2020/01/22/citrix-and-fireeye-mandiant-share-forensic-tool-for-cve-2019-19781/
https://www.citrix.com/blogs/2020/01/22/citrix-and-fireeye-mandiant-share-forensic-tool-for-cve-2019-19781/
https://www.citrix.com/blogs/2020/01/24/citrix-releases-final-fixes-for-cve-2019-19781/
https://www.citrix.com/blogs/2020/01/24/citrix-releases-final-fixes-for-cve-2019-19781/
mailto:Citrix_TR@exclusive-networks.com
mailto:Citrix_TR@exclusive-networks.com
mailto:CitrixSales_TR@exclusive-networks.com
mailto:CitrixSales_TR@exclusive-networks.com

Forensic Tool kullanima:

Forensic Tool da bulunan dosyay1 Citrix {izerinde /var/tmp dizinine atalim, asagidaki sekilde c¢alistiralim,
ardindan /tmp dizini altinda asagidaki gibi results isminde bir dosya olusturacak. Kontrol script kullanimi
asagida paylasilmistir. Kullanim detaylari igin citrix_tr@exclusive-networks.com adresinden bilgi
alabilirsiniz.

ioc-scanner-CVE-2019-19781.:
https://github.com/citrix/ioc-scanner-CVE-2019-19781/

Management IP adresine SSH yapalim,

>Shell

#cd <IOC-File-Dizin>

#bash ioc-scanner-CVE-2019-19781.sh > "/tmp/results-$(date +"%m-%d-%Y-%T").txt"

Sonug: /tmp dosyasinda olusacak, Ornek: results-02-04-2020-18:37:48.txt Olas: riskin tanimimda MATCH
uyarisini ve hemen altinda agiklamasini gorecegiz.

*hkkkhkhkhkkhkkkhkhkhkhkkkkhkihhkkkkk

MATCH: blacklisted content ‘exec[u]'
Found evidence of potential compromise.
You should consider performing a forensic investigation of the system.

*hkkkhkhkhkkkkkhkhkhkkkkkhkiikhkkkkk

matches for 'exec["u]":
[lIvar/tmp/netscaler/portal/templates/.xml.ttc2

Versiyon glincellemesi:

11.1,12.0, 12.1, 13.0, and Citrix SD-WAN 4000-WO, 5000-WO, 4100-WO, and 5100-WO

Stirimlerinde en son duyurulan Firmware/ Build’e hizlica Upgrade onerilmektedir, stirim giincellemesi
sirasinda Reboot olacagindan, Standalone galisan cihazlar igin kesinti olacaktir. HA topolojide kesinti
beklememekteyiz.

Standalone cihaz Upgrade:
https://docs.citrix.com/en-us/citrix-adc/13/upgrade-downgrade-citrix-adc-appliance/upgrade-standalone-

appliance.html

HA cihaz Upgrade:
https://docs.citrix.com/en-us/citrix-adc/13/upgrade-downgrade-citrix-adc-appliance/upgrade-downgrade-HA-

pair.html

Upgrade konusunda bilgi almak ve destek talep etmek igin Citrix_tr@exclusive-networks.com adresine
ulasabilirsiniz.

Sertifika degisimi:

Forensic Tool ¢iktis1 uyarinca gerekmesi halinde Sertifika yenilemek i¢in sirasiyla yeni bir Certificate Key
dosyasi olusturmaliy1z, ardindan gerekli bilgileri ekleyerek Certificate Signing Request dosyasini olusturup
Certifica Authority ile paylasip, yeni sertifikay1 edinip Citrix lizerine yiiklemeliyiz.

Sertifika olusturma:
https://docs.citrix.com/en-us/citrix-adc/13/ssl/ssl-certificates/obtain-cert-frm-cert-auth.html

Islem basamaklar1 ve ekran goriintiileri icin, citrix_tr@exclusive-networks.com adresinden bilgi alabilirsiniz.



mailto:citrix_tr@exclusive-networks.com
https://github.com/citrix/ioc-scanner-CVE-2019-19781/
https://docs.citrix.com/en-us/citrix-adc/13/upgrade-downgrade-citrix-adc-appliance/upgrade-standalone-appliance.html
https://docs.citrix.com/en-us/citrix-adc/13/upgrade-downgrade-citrix-adc-appliance/upgrade-standalone-appliance.html
https://docs.citrix.com/en-us/citrix-adc/13/upgrade-downgrade-citrix-adc-appliance/upgrade-downgrade-HA-pair.html
https://docs.citrix.com/en-us/citrix-adc/13/upgrade-downgrade-citrix-adc-appliance/upgrade-downgrade-HA-pair.html
mailto:citrix_tr@exclusive-networks.com
https://docs.citrix.com/en-us/citrix-adc/13/ssl/ssl-certificates/obtain-cert-frm-cert-auth.html
mailto:citrix_tr@exclusive-networks.com

